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요 약

생성형 인공지능은 현재 빠른 속도로 발전하고 있고, 산업적으로도 확대되고 있다. 생성형 인공지능의 발전은 대

부분의 산업 분야에서 생산성을 향상시킬 수 있을 것이라 기대되고 있다. 그러나 생성형 인공지능은 악용될 수 있으
며, 실제로 범죄까지 이어지는 사례들이 등장하고 있다. 빠르게 발전하는 인공지능의 속도에 비해 이를 규제할 수
있는 법안이 존재하지 않는다. 국내의 경우, 법률제정을 위한 생성형 인공지능 기술과 관련된 범죄 및 위험에 대한

분류가 명확하게 이루어지지 않은 상황이다. 이에 본 연구에서는 생성형 인공지능 관련 범죄를 기존 사이버범죄 분
류법에 착안하여 생성형 인공지능 침해범죄 위협, 생성형 인공지능 이용범죄 위협, 기타 인공지능 관련 위협으로 구
분하고자 하였다. 또한, 범죄 및 위험에 대한 기술적 대응 방안을 인공지능 개발 단계별로 제시하여 현실성 있는 위

협 대응 방안을 다루었다. 법·제도적 개선사항을 통해 생성형 인공지능 범죄에 대한 개발사의 책임과 데이터 수집
방법론의 법제화 등을 제시하였다.

ABSTRACT

Generative artificial intelligence is currently developing rapidly and expanding industrially. The development of generative
AI is expected to improve productivity in most industries. However, there is a probability for exploitation of generative AI,

and cases that actually lead to crime are emerging. Compared to the fast-growing AI, there is no legislation to regulate the
generative AI. In the case of Korea, the crimes and risks related to generative AI has not been clearly classified for
legislation. In addition, research on the responsibility for illegal data learned by generative AI or the illegality of the

generated data is insufficient in existing research. Therefore, this study attempted to classify crimes related to generative AI
for domestic legislation into generative AI for target crimes, generative AI for tool crimes, and other crimes based on
ECRM. Furthermore, it suggests technical countermeasures against crime and risk and measures to improve the legal system.

This study is significant in that it provides realistic methods by presenting technical countermeasures based on the
development stage of AI.
Keywords: Artificial Intelligence, Generative Artificial Intelligence, Generative AI Crimes, Crime Taxonomy
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I. 서 론

생성형 인공지능은 다양한 형태의 데이터를 생성

할 수 있는 인공지능 기술로, 2022년 하반기부터 기

업 차원의 적극적인 기술 개발과 서비스 출시를 통해

하나의 산업 영역으로 자리 잡게 되었다. 가장 대표

적인 생성형 인공지능 서비스인 ‘ChatGPT’는 2022

년 11월 출시하여, 두 달 만에 월 이용자 수 1억 명

을 기록하였고, 2023년 2월에 메타에서 출시된

‘LLaMA’는 기존의 인공지능 모델과 다르게 모델의

가중치까지 완전히 공개되어 생성형 인공지능의 개발

진입장벽을 낮추었다[1, 2]. LLaMA 공개로 인해

거대 언어모델을 경량화한 모델들이 다수 개발되었으

며, 생성형 인공지능 시장이 확대되는 계기가 되었다

[3]. 현재 텍스트, 이미지, 음성, 영상 등 다양한 데

이터를 생성할 수 있는 인공지능 서비스가 의료, 디

자인, 게임 산업을 포함한 넓은 분야에서 활용된다.

그러나, 생성형 인공지능은 악의적으로 사용될 수

도 있으며, 실제 사례들이 존재한다. 2023년 10월

미국 뉴저지의 Westfield 고등학교에서는 일부 학

생들이 같은 학급의 여학생들의 나체 사진을 제작하

여 유포하였는데, 나체 사진을 제작하는 과정 중에

이미지를 생성하는 인공지능 기술인 딥페이크가 사용

된 사실이 밝혀졌다[4]. 또한, 미국의 SF 잡지사

‘클락스월드(clarkesworld)’는 ChatGPT를 이용한

소설들이 다수 접수되고, 표절로 판정되어 투고가 거

절되는 등의 원인으로 2023년 2월부로 단편 작품

접수를 중단하였다[5]. Interpol(2023)은 보고서를

발간하여 생성형 인공지능의 악의적인 사용 방향 가

능성을 경고했으며, 생성형 인공지능과 거대 언어모

델을 이용한 사기 및 사칭, 멀웨어 제작과 유포, 가

짜정보⸱여론조작 등에 대해 주의가 필요하다고 설명

하였다[6].

기존 연구에서는 일반인의 잘못된 인공지능 서비

스 사용과 공격자의 행동에 초점을 맞추어 인공지능

과 관련된 악의적 행위를 설명하고 있다. 하지만, 현

재까지 생성형 인공지능에 의해 발생할 수 있는 범죄

에 대한 분류가 명확하게 이루어지지 않았다. 본 연

구에서는 생성형 인공지능에 의해 발생할 수 있는 범

죄 위협 유형을 분류하고, 각 행위의 처벌 가능성을

확인하였다. 더 나아가 범죄 위협에 대한 기술적 대

응 방안과 법적 개선방안을 제시하여 안전한 인터넷

사회를 구축하고자 하였다.

본 논문은 총 5장으로 구성되어 있다. 2장에서는

인공지능의 개념과 분류, 인공지능 관련 위협에 대한

기존 연구를 살피며, 3장에서는 생성형 인공지능 관

련 범죄 위협 분류에 대해 설명하였다. 4장에서는

생성형 인공지능 관련 범죄에 대한 인공지능 개발 단

계를 기반으로 기술적 대응 방안과 법⋅제도적 개선

방안을 제시하고, 5장은 결론으로서 본 연구가 가지

는 의의와 한계를 기술하였다.

II. 배경지식

2.1 인공지능의 분류

딥러닝 기반의 인공지능은 기계학습을 통해 학습을

진행하고, 특정 작업에 대해 최적의 효율을 낼 수 있

는 과정을 도출하게 된다[7,8]. 딥러닝 기반의 인공

지능은 주로 입력 데이터를 패턴에 따라 구분하거나,

현재 상황을 추론하는 작업 등을 수행할 수 있다.

인공지능은 기능에 따라 크게 ‘판별 모델’과 ‘생성

모델’로 구분할 수 있다. 판별 모델은 입력된 데이터

셋에 대하여 특정 기준에 따라 데이터들을 분류하는

기능을 수행한다. 판별 모델에서 강점을 보이는 학습

알고리즘은 이미지, 영상 데이터의 판별에 사용되는

CNN(Convolution neural network)과 시계열

데이터 판별에 사용되는 RNN(Recurrent neural

network)이 있다[9]. 생성 모델은 대량의 데이터를

사전에 학습하여 학습 데이터 중 최적화된 분포와 유

사한 분포를 가지는 데이터를 생성하는 모델이다. 이

때, 생성되는 데이터는 학습된 데이터와 유사하나,

기존에 없던 새로운 데이터를 생성한다는 특징이 있

다. 생성형 인공지능은 해당 모델이 특화된 출력 데

이터 유형에 따라 분류할 수 있으며, 대표적으로

GPT, LLaMa와 같은 언어 생성 인공지능과

GAN(Generative Adversarial Network),

Diffusion 등의 이미지 생성 인공지능이 있다.

대화형 인공지능에서 주로 활용되는 언어 생성 인

공지능은 사용자가 입력한 음성, 문자 등의 다양한

질의에 대해 문자의 형태로 적절한 답변을 제공한다.

언어 생성 인공지능은 단어의 의미를 이해하고 생성

하는 자연어 처리 기술과 최적화된 학습 과정을 구성

하는 딥러닝을 기반으로 작동한다[10,11]. 이미지

생성 인공지능은 이미지 데이터에 특화된 인공지능으

로, 사용자가 입력한 이미지 데이터의 스타일을 바꾸

거나, 입력된 텍스트에 해당하는 이미지를 생성하는

등의 작업이 가능하다. 이외에도 음성, 영상, 3D,
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코드 생성에 특화된 인공지능 모델이 개발되는 추세

이다.

2.2 인공지능의 악의적 활용 및 침해 가능성

Blauth 외 2인(2022)에 따르면, 인공지능의 악

의적 활용과 인공지능에 대한 공격은 각각

‘Malicious use’와 ‘Malicious abuse’로 정의할

수 있다. Malicious use는 개인이나 단체의 행위

를 가능하게 하거나, 강화 또는 증진하기 위한 인공

지능의 사용을 의미한다. 이는 단순히 형법상 범죄로

규정된 행위뿐만 아니라 개인, 단체, 공공 기관 등의

안전과 보안을 위협하는 행위를 포함한다. 이는 크게

7가지로 분류되며, 각 항목으로 위조와 피싱, 여론조

작, 부정확한 정보와 가짜정보, 딥페이크, 반복 업무

수행, 멀웨어, 자동 무기 시스템이 있다. Malicious

abuse는 인공지능 시스템에 대한 공격 등 악의적으

로 인공지능의 취약점을 이용하는 행위를 의미한다.

해당 행위는 4가지로 분류되며, 각 항목으로 무결성

공격, 의도치 않은 결과, 알고리즘 거래⸱주식 시장

충돌, 멤버십 추론 공격이 있다[12].

Jeong(2020)에 따르면, 인공지능 범죄는 인공지

능을 수단으로 하는 범죄와 인공지능을 대상으로 하

는 범죄로 분류할 수 있다. 인공지능을 수단으로 하

는 범죄는 사이버 공간뿐만 아니라 IoT 기기를 사용

하여 물리적 공간에서 인공지능을 활용한 범죄행위를

의미한다. 인공지능을 대상으로 하는 범죄는 인공지

능 시스템을 훈련 시스템과 추론 시스템으로 구분하

여, 각 시스템을 대상으로 한 범죄를 뜻한다. 해당

범죄의 경우 인공지능의 오분류를 야기하는 적대적

예시와 훈련 데이터베이스 도난 등을 포함한다[13].

한국저작권위원회(2023)에 따르면, 생성형 인공

지능의 문제점은 Hallucination, 데이터 편향성,

내재적 불확실성, 학습 데이터 부족, 사람의 개입 필

요성, 논리적 일관성 부족, 가짜 뉴스 및 정보 생성,

저작권 침해, 표절까지 총 9개로 구분된다[14].

Hallucination은 생성형 인공지능 특성상 정보를

조합하는 과정에서 정보의 진위를 파악하지 못하여

허위 정보를 생산하는 것을 의미한다. 데이터 편향성

은 인공지능 학습 데이터 내에서 특정 레이블의 데이

터가 더 많이 존재하는 것처럼 편향된 것을 뜻하며

내재적 불확실성은 인공지능이 생성한 결과물에 대해

예측이 불가능한 성질을 의미한다.

한국인터넷진흥원(2022)이 분류한 생성형 인공지

능 관련 위험은 크게 3가지가 있다. 첫 번째 항목인

인공지능 모델 공격은 인공지능 모델이 가지는 고유

의 취약점에 대한 공격을 의미하며 학습 단계 공격과

활용 단계 공격으로 구분할 수 있다. 전자에는 오염

공격과 백도어 공격이 해당하며, 후자에는 적대적 공

격, 도치 공격 등이 있다. 두 번째 항목인 인공지능

안전성 이슈는 복잡하고 불확실한 환경, 비상 행동,

목표 불일치, 인간-기계 상호작용으로 구분된다. 마

지막 항목인 프라이버시 침해는 인공지능에 의한 개

인 식별 문제와 음성 및 얼굴인식, 민감정보 예측 등

의 문제로 분류된다[15].

기존의 연구는 인공지능의 위험에 대해 각자의 기

준에 따라 분류를 진행하여 통일된 분류 기준이 존재

하지 않으며, 생성형 인공지능의 정의가 제대로 확립

되지 않음에 따라 행위의 범죄 성립 여부가 불명확하

다. 생성형 인공지능을 활용한 범죄가 등장함에 따라

법적인 영역에서는 새로운 법을 만들기 전 기존의 법

의 범위와 한계를 파악하는 것을 필요로 한다. 본 연

구에서는 생성형 인공지능의 위협에 대해 분류 후 현

행법상의 처벌 가능성을 파악하여 현행법의 한계를

파악하였다.

2.3 악의적 활용 및 공격 대응 현황

인공지능의 악의적 활용 및 공격에 대응하고자 다

양한 기관에서 규제 방안에 대해 논의하고 있다. 프

랑스의 LCEN 6-4조에는 사용자가 차별적 내용, 테

러 조장 내용 등과 같은 불법 콘텐츠 발견 시 검색

엔진의 개발사에 신고를 해야 한다는 의무사항이 존

재하나, 검색 엔진의 개발사는 불법적이거나 비윤리

적인 콘텐츠가 검색되는 것에 대한 어떠한 의무사항

이 존재하지 않는다[16]. 2022년 7월에 유럽연합의

회에서 통과된 DSA(Digital Services Act)는 혐

오 표현, 차별적 표현 등이 포함된 콘텐츠에 대한 검

색 엔진 차원의 대응을 의무화하고자 하는 법안으로,

검색 엔진이 제공하는 불법 데이터에 대해서 개발사

가 자체적으로 대응해야 한다는 방향성을 제시한다

[17].

그러나, 생성형 인공지능의 학습 데이터 및 생성

데이터가 위법적이거나 비윤리적인 내용을 포함할 경

우, 개발사의 책임 여부가 명확하지 않은 상황이다.

본 연구에서는 기존 연구에서 분석하지 않은 개발자

의 고의 또는 과실로 인해 사회에 해를 끼칠 수 있는

행위를 연구하고자 한다. 또한, 인공지능 관련 범죄
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의 대응 방안을 인공지능 개발 단계를 기반으로 제시

하여 기존 연구보다 더 현실적으로 범죄대응 방안을

제시하고자 한다.

III. 생성형 인공지능 관련 범죄 위협의 분류

본 장에서는 인공지능과 관련된 공격을 비롯한 행

위들과 관련하여 기존의 연구에서 포함하고 있지 않

은 생성형 인공지능과 관련된 범죄 위협을 3가지 항

목으로 분류하였다. 국내 사이버범죄 분류[18]를 참

고하여 생성형 인공지능을 이용해서 범죄를 저지를

수 있는 생성형 인공지능 이용범죄 위협, 생성형 인

공지능 서비스를 범죄의 대상으로 하는 생성형 인공

지능 침해범죄 위협, 개발사의 고의 또는 과실로 인

하여 사회에 해를 끼칠 수 있는 기타 인공지능 관련

위협으로 분류하였다. 현재 인공지능이 활발하게 발

전하고 있지만, 법의 제정 속도가 인공지능의 발전

속도를 따라오지 못하는 경우가 존재한다. 이에 현행

법으로 범죄로 규정되지 않은 행위이지만 조직과 개

인, 사회에 해를 끼칠 수 있음을 나타내고자 ‘위협’이

라고 표현하였다. 생성형 인공지능 관련 범죄 위협에

대한 분류를 정리한 표는 [부록 1]과 같다.

3.1 생성형 인공지능 이용범죄 위협

생성형 인공지능 이용범죄 위협은 생성형 인공지

능 서비스를 활용하여 범죄나 사회에 피해를 주는 행

위를 의미하며, 범죄 행위에서의 직접적 사용 행위와

범죄의 예비, 모의 단계에서 사용되는 행위를 포괄한

다. 해당 유형은 정보통신망 이용범죄 위협과 정보통

신망 침해범죄 위협, 불법 콘텐츠 범죄 위협 등의 문

제와 가짜 뉴스, 악성 프로그램 제작 등을 포함한다.

3.1.1 정보통신망 이용범죄 위협

자연어 처리 기술과 같은 인공지능 기술을 통해

콘텐츠를 생성하여 인터넷상에서 실제 사람과 인공지

능이 자연스럽게 대화할 수 있음에 따라 사기와 피싱

을 더 효과적으로 수행할 수 있게 되었다. OpenAI

의 ChatGPT와 같은 대화형 인공지능 서비스는 사

용자 질의에 맞는 답변을 생성하는데, 특정 사람 또

는 기관의 말투를 학습하여 유사한 문구나 글을 작성

할 수 있다. 이를 악용하여 특정 인물 또는 기관을

가장하는 메일을 보내는 방식으로 사회공학적 기법을

활용한 피싱 메일 전달이 가능하다. 또한, 생성형 인

공지능을 채팅방에 연결 시, 피해자와의 실시간 상호

작용이 가능하므로 피해자는 본인이 인공지능과 대화

한다는 것을 인지하지 못할 수 있다. 대표적인 대화

형 인공지능 서비스 중 하나인 ChatGPT는 해당

서비스를 이용한 사기 및 기만행위를 사용 정책상 제

한하고 있다[19].

그러나 본 연구팀은 Oh(2023) 외 3인의 연구

[20]에서 확인할 수 있는 직간접적 질의에서의 범죄

활용 가능성뿐만 아니라 유료, 무료 계정의 차이에

따라 인공지능을 범죄에 활용 가능함을 실험을 통해

확인하였다. ChatGPT는 무료 계정과 유료 계정을

제공함에 따라 계정별로 실험을 진행하였다. 먼저,

무료 계정의 경우 OpenAI 사용 정책상 직접적인

질문으로는 사기와 기만행위에 대한 답변을 얻을 수

없으므로 간접적으로 피싱에 사용할 수 있는 텍스트

작성을 요청하였다. 질의 시 단순 이메일 피싱뿐만

아니라 보이스피싱의 대본을 작성할 수 있음을 Fig.

1.을 통해 확인하였다. 유료 계정으로 피싱 본문 작

성을 요청한다면, 사용 정책과 무관하게 우회 없이도

피싱 본문을 작성할 수 있음을 Fig. 2.를 통해 확인

하였다. 또한, Fig. 2.에서는 피싱 메일 본문과 피

싱 링크의 위치까지 표시하여 출력하고 있음을 확인

하였다.

이메일과 음성통화를 이용한 피싱 외에도 음란화

상채팅 후 영상을 유포하겠다고 협박하여 금전을 갈

취하는 몸캠피싱의 경우, 화상채팅에 필요한 영상과

음성을 모두 인공지능을 활용하여 생성하는 방법으로

짧은 시간에 더 많은 피해자를 만들 수 있다. 일례로

2023년 4월에 중국의 한 기업 대표에게 범죄자가

Fig. 1. Phishing mail content created by
ChatGPT free account
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인공지능을 통해 생성한 친구의 영상과 음성을 활용

하여 영상통화로 사기행위를 하였고, 대표는 한화 약
7억 7000만 원의 피해를 보았다[21].

3.1.2 정보통신망 침해범죄 위협

정보통신망 침해범죄 위협에는 해킹과 서비스 거
부 공격, 악성 프로그램 전달 및 유포 등이 있다. 생

성형 인공지능을 활용한다면, 공격에 필요한 데이터
를 빠른 속도로 생성할 수 있게 되어 정보통신망 침
해범죄를 쉽게 일으킬 수 있다.

서비스 거부 공격은 정보통신망에 대량의 신호,
데이터를 보내거나 부정한 명령을 처리하도록 하여
정보통신망에 사용 불능, 성능 저하 등의 장애를 유

발하는 공격으로 DoS와 DDoS 공격이 있다[19].
Lin 외 2인(2022)의 연구는 네트워크 침입 탐지 시
스템에 대한 공격을 GAN으로 생성할 수 있음을 증

명하였다. 해당 연구에서 제안된 프레임워크
IDSGAN은 침입 탐지 시스템에 대한 회피공격을
하는 적대적인 악성 트래픽 레코드를 생성하였다. 침

입 탐지 시스템에 일반적으로 적용되는 7개의 알고
리즘에 대한 DoS 공격 실험 결과, 어떤 적대적 사
례도 분류할 수 없었고, 탐지율이 약 80%에서 1%

미만으로 현저하게 감소하여 공격이 성공적으로 발생
할 수 있음을 보여주었다[22].

3.1.3 불법 콘텐츠 범죄 위협

불법 콘텐츠 범죄에는 사이버 성폭력과 스팸 메일

작성, 기타 불법 콘텐츠 범죄, 사이버 스토킹이 포함
된다. 스팸 메일은 광고성 메시지가 담긴 메일을 불

특정 다수에게 보내는 것으로, Fig. 3.과 같이 생성
형 인공지능을 통해서 불특정 다수의 이메일 계정과
광고성 메일 내용을 계속해서 생성할 수 있다. 이를

기반으로 가능한 많은 이들에게 메일이 도달할 수 있
도록 자동화하는 것이 가능하다. 이를 통해 범죄자는
아무런 행위를 하지 않고도 다수의 사람에게 시간당

수천 개 이상의 스팸 메일을 전송할 수 있다.
사이버 성폭력의 경우에는 텍스트와 딥페이크를

기반으로 만들어진 멀티미디어를 통해 발생할 수 있

다. 생성형 인공지능은 성적인 수치심을 유발하는 텍
스트나 이미지 등의 콘텐츠를 생성할 수 있다. 최근
SNS에서 게시글은 인공지능에 의해 생성될 수 있으

며, 개인은 이러한 계정을 제한 없이 생성할 수 있
다. 결과적으로 다수의 계정에서 성적인 텍스트와 이
미지 등의 콘텐츠 업로드 시 불특정 다수를 대상으로

성적인 수치심을 주는 것이 가능해진다. 또한, 사람
들에게 노출되는 속도가 매우 빠르며, 파급력이 크기
때문에 다수에게 효과적으로 영향을 미칠 수 있다.

사이버 스토킹은 정보통신망이용촉진및정보보호등
에관한법률(이하 정보통신망법) 제44조의 7 제1항
제3호에 따라 ‘정보통신망을 통하여, 공포심이나 불

안감을 유발하는 부호, 문언, 음향, 화상 또는 영상
을 반복적으로 상대방에게 도달하도록 하는 범죄’를
의미한다. 인공지능 활용 시, 이미지나 코드, 텍스트

등의 다양한 콘텐츠를 생성할 수 있으며, 이를 악용
할 경우 사이버 스토킹이 심화될 수 있다. SNS상에
서 스토킹 대상의 정보를 수집하는 프로그램을 생성

Fig. 3. Email address generation code using
ChatGPT

Fig. 2. Phishing mail content created by
ChatGPT paid account
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할 수도 있으며, 수집한 데이터를 토대로 공포심이나
불안감을 유발하는 이미지와 텍스트를 생성하여 피해
자에게 반복적으로 전달할 수 있다. 상용화된 인공지

능을 사용하지 않아도, LLaMA와 KoboldCPP 등
의 공개된 인공지능 모델을 사용하여 직접 원하는 콘
텐츠를 생성할 수 있다.

기타 불법 콘텐츠 범죄로 허위 주민등록번호를 생
성하여 이익을 위해 사용할 경우와 허위 주민등록번
호를 생성하는 프로그램을 타인에게 전달 및 유포하

는 범죄가 존재한다. 이는 코드를 생성할 수 있는 인
공지능을 통해 허위 주민등록번호를 생성하는 프로그
램을 만들 수 있다. 허위 주민등록번호를 생성하는

프로그램은 ChatGPT를 통해서 쉽게 생성할 수 있
다. Fig. 4.는 ChatGPT를 통해 허위 주민등록번
호를 생성하는 코드 작성 요청한 결과이다. 직접적으

로 주민등록번호를 생성하는 코드 작성 요청에 대해
서는 불가능하지만, 우회적으로 코드 작성 요청 시
답변으로 코드를 출력한다.

Fig. 4. False resident registration number
generation code using ChatGPT

3.1.4 현행법상 범죄로 규정되지 않은 행위

가짜 뉴스와 악성 프로그램 제작은 범죄로 규정되
어 있지 않아 처벌이 어려운 행위이다. 가짜 뉴스는
허위 정보를 생성하여 이를 유포시키는 행위이다. 온

라인상에서 특정 집단을 대상으로 한 홍보 기술인 온
라인 타겟팅과 결합하여 생성된 텍스트가 가짜 뉴스
및 허위 정보의 양, 품질 및 영향력을 증가시킬 수

있다. 단순한 허위 정보 생산은 문제가 되지 않을 수
있지만, 소셜 네트워크 서비스와 이미지 생성 인공지
능의 발전으로 인하여 빠른 속도로 설득력 있는 허위

정보가 생성되고 유포될 수 있다. 실제로, 2023년 5

월에 미국의 펜타곤 근처에서 대형 폭발이 발생했다
고 주장하는 사진이 소셜미디어를 중심으로 유포되었
다. 해당 사진으로 인하여 주가가 일시적으로 하락하

기도 하였는데, 이는 인공지능으로 생성된 가짜 이미
지로 확인되었다[23]. 또한, 2023년 11월 할리우드
유명배우 톰 크루즈가 국제 올림픽 위원회(IOC)의

부패를 주장하는 영상이 텔레그램 채널에 업로드되었
다. 이는 인공지능을 통해서 생성된 톰 크루즈의 목
소리를 입힌 영상으로 밝혀졌다[24]. 유명인의 음성

과 같은 데이터를 활용하여 영상을 제작하고, 허위
정보를 생산 및 유포하는 행위는 유명인의 명예를 훼
손하고 초상권을 침해할 뿐만 아니라 유명인의 명성

을 악용하여 더 큰 파급력을 미칠 수 있다. 현행법상
허위 정보를 생성하는 것은 범죄로 규정되어 있지 않
으므로 처벌할 수 없지만 다른 이의 얼굴이나 음성

등을 악용하여 이미지, 영상 등을 만들게 된다면, 초
상권에 대한 침해가 발생하게 된다. 국내에서는 초상
권에 대해 2022년에 민법 개정안 제3조의2 제1항으

로 사람은 자신의 성명과 초상, 음성 그 밖의 인격표
지를 영리적으로 이용할 권리를 갖는다는 내용으로
입법이 예고되었고, 2023년 11월 10일에 국무회의

를 통과하여 판례로만 인정되었던 인격적 권리를 민
법에 명시할 수 있게 되었다[25]. 하지만 민법에 해
당하여 손해배상 청구만 가능하며, 형법상에서는 관

련된 규정이 마련되어 있지 않다.
악성 프로그램과 관련하여 정보통신망법에서는 악

성 프로그램의 유포와 전달, 사용에 대해서만 처벌하

고 있고, 악성 프로그램을 제작하는 행위 자체는 범
죄로 규정되지 않는다. 악성 프로그램을 제작하는 것
은 개발 지식 등 전문적인 지식을 요구한다. 하지만

생성형 인공지능을 사용한다면, 전문 지식이 없는 일
반 사용자도 파급력이 큰 악성 프로그램을 쉽게 개발
할 수 있으며, 악성 프로그램의 제작 속도가 빨라짐

에 따라 제작한 악성 프로그램을 사용하여 사이버 공
격을 빈번하게 시도할 수 있다. 실례로 대화형 인공
지능 서비스인 WormGPT는 단순 피싱 이메일 본

문 작성뿐만 아니라 Google의 웹사이트 악성 프로
그램 탐지 기술인 reCAPTCHA를 우회하는 코드를
작성하는 등 다양한 악성 행위를 가능하게 한다.

악의적으로 개발된 대화형 인공지능 서비스만이
악성 프로그램을 작성하는 것은 아니다. ChatGPT
같은 상용 대화형 인공지능 서비스를 통해서도 악성

프로그램을 작성할 수 있음을 본 연구팀은 실험을 통
해 확인할 수 있었다. OpenAI의 사용 정책에 따라
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ChatGPT를 통한 불법 행위에 서비스를 사용할 수
없지만, 우회적으로 악성 프로그램 작성을 요청한다

면, Fig. 5.와 같이 관련된 악성 코드를 출력하도록
할 수 있다. 실험에서는 파일을 암호화하는 랜섬웨어
의 일부 기능을 코딩할 수 있었다.

3.2 생성형 인공지능 침해범죄 위협

생성형 인공지능 침해범죄 위협은 생성형 인공지

능 서비스를 대상으로 정당한 접근 권한 없이 혹은
허용된 권한 범위를 넘어 인공지능 모델 또는 서비스
를 제공하는 웹서버, 데이터베이스 등에 침입하거나

시스템을 훼손, 멸실, 변경한 경우 및 장애를 발생하
게 한 행위를 지칭한다.

3.2.1 인공지능 서비스 인프라 침해범죄 위협

인공지능 서비스는 다양한 요소로 구성되어 있다.
사용자의 질의를 학습하는 모델의 경우, 질의에 대한

정보를 보내는 API와 웹서버, 이를 받는 클라우드
저장소 등 다양한 인공지능 서비스를 구성하는 요소
들이 있다. 인공지능 서비스 인프라를 대상으로 하는

공격은 인공지능 모델을 대상으로 하는 것이 아닌,
인공지능 서비스를 운영할 수 있게 하는 인프라에 대
한 공격을 의미한다. 해당 공격에는 DoS, DDoS

공격 등을 통하여 사용자가 서비스를 사용하지 못하
게 하는 공격뿐만 아니라, 클라우드 서비스에 대한
계정 탈취, 데이터베이스 변경 및 유출, 랜섬웨어 유

포 등의 악의적인 행동을 할 수 있다.

3.2.2 인공지능 모델 침해 공격 위협

인공지능 모델을 대상으로 한 범죄는 모델의 성능
을 낮추는 무결성 공격과 모델 추출 공격, 멤버십 추

론 공격 등이 있다.
무결성 공격은 적대적 예시를 통하여 머신러닝 모

델을 조작하여 실수를 일으키는 행위로 모델 오염 공

격과 회피공격을 포함한다. 적대적 예시는 사람이 육
안으로 인식할 수 없는 노이즈가 추가된 데이터이다.
모델 오염 공격은 악의적 학습 데이터를 주입하여 모

델의 오작동을 유발하는 공격이며, 이에 대한 실례로
인간 행위자와 구별할 수 없는 트윗을 생성하도록 개
발된 인공지능인 Microsofts의 Tay가 있다. 2016

년 출시 후 Tay의 ‘Repeat after me’ 기능을 사
용하여 사용자에게 입력값을 받아 학습할 수 있도록
하였는데, 일부 사용자들이 해당 기능을 사용하여 불

쾌감을 줄 수 있는 단어와 문구를 학습시켰다. 이에
따라 Tay는 학습 데이터와 유사하게 불쾌한 표현을
생성한 바 있다[12]. 회피공격은 적대적 예시를 생

성하여 모델의 성능을 떨어뜨리는 공격으로 모델 맞
춤형 적대적 예시뿐만 아니라 다른 모델을 타겟으로
만들어진 적대적 예시를 통한 공격도 가능하다. 이는

전송 가능성에 기반한 공격으로 전송 가능성은 동일
한 인공지능 아키텍처가 아니더라도 다른 인공지능
아키텍처에서 유효한 적대적 예시가 또 다른 인공지

능 아키텍처에서도 유효하게 동작할 수 있는 성질을
의미한다.

모델 추출 공격은 모델의 내부 매개변수 값을 알

수 없을 때, 입력값과 출력값을 토대로 상용 인공지
능 서비스와 유사한 모델을 생성하는 공격으로, 정보
통신망법 제48조에 근거하여 처벌할 수 있다.

MLaaS(Machine Learning as a Service) 시
스템은 데이터를 기반으로 모델을 학습시키는 API
를 통해 학습하고, 학습된 모델을 사용하여 입력값을

받고 결괏값을 출력하는 서비스를 나타낸다.
MLaaS는 훈련 데이터와 인공지능 모델에 대한 상
업적 가치 등을 기밀로 보호하므로 사용자에게 API

이용에 대한 요금을 청구한다. 하지만, 모델 추출 공
격으로 인해 상업용 인공지능 모델이 복제되어 더 저
렴한 가격으로 제공될 경우, 개발사의 모델 사용 요

금 청구에 영향을 주어 금전적 피해가 발생할 수 있
다. Tramèr 외 4인(2016)은 MLaaS 중 BigML
과 아마존의 웹 서비스를 대상으로 노출된 API를

사용하여 입력값과 출력값을 수집하여 유사한 모델을

Fig. 5. Response when indirectly querying
ransomware code
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생성하는 것을 통해서 모델 추출 공격이 가능함을 증
명하였다[26]. 또한, Wu 외 3인(2022)은 단순히
텍스트나 이미지와 같은 유클리드 공간에 대해 훈련

된 모델에 국한된 것이 아닌, 그래프와 노드 특징을
포함하는 GNN 모델을 대상으로도 모델 추출 공격
이 가능함을 증명하였다[27].

멤버십 추론 공격(모델 인버전 공격)은 머신러닝
모델의 학습 데이터를 재구성하기 위한 행위로, 모델
의 종류, 파라미터 등의 알려진 정보를 기반으로 유

사 모델을 생성하여 출력값으로부터 입력값을 유추하
는 공격으로 공격자는 쿼리를 통한 입출력값, 신뢰
점수 추측을 통하여 학습 데이터 추측이 가능하다.

대상 데이터셋은 유전 또는 바이오 데이터를 포함할
수 있으므로 유출 시 치명적인 영향을 미칠 수 있으
며, 바이오 데이터가 아니더라도 개인이 제공한 데이

터의 사용 범위를 인공지능으로 제한하였을 때 추론
을 통하여 유출될 수 있다는 점에서 개인정보 측면에
서 보호가 필요하다. 멤버십 추론 공격은 정보통신망

법 제48조와 저작권법 제136조 제1항에 의해 처벌
할 수 있다. Fredrikson 외 2인(2015)은 API를
사용하여 딥러닝 설계 및 개발, 시각화, 예측 도구를

사용할 수 있게 하는 클라우드 기반 서비스인
MLaaS 중 얼굴인식 서비스의 학습 데이터에 포함
된 사람의 얼굴 이미지 추출에 성공한 바 있다[28].

악의적 모델로의 재학습은 공격자가 생성형 인공
지능 서비스에 침입하여, 데이터셋 또는 하이퍼파라
미터 등의 값을 변경하여 악의적인 행동을 하는 인공

지능 모델로 학습을 하고 범죄를 일으키는 행위이다.
해당 행위는 대화형 인공지능 서비스를 제공하는 회
사의 자산인 데이터베이스, 웹서버 등에 침입함을 전

제로 하고 있기에 높은 기술적 수준을 요구한다. 이
와 관련하여 Schneider 외 1인(2023)은 드론이
스포츠 경기에서 영상을 촬영하거나 물건을 배달하고

있을 때, 드론의 비전 시스템에 침입하여 데이터셋을
변경하고 재학습하여 특정 사람의 얼굴을 시스템에서
인식하면 드론을 추락시켜서 상해를 입히는 등의 사

례를 통해 해당 공격 방식을 설명하였다[29].

3.3 기타 인공지능 관련 위협

기타 인공지능 관련 위협의 경우 개발사의 고의
또는 과실로 인한 행위뿐만 아니라 인공지능의 법적
주체 문제로 인한 불분명한 책임 소재로 현행 법률로

처벌하기 어려운 행위를 포함한다. 기타 인공지능 관

련 위협에는 개인정보 유출, 인종차별 및 성차별 등
의 혐오 문구 생성, Hallucination으로 인한 명예
훼손 등이 있다.

3.3.1 개발사의 고의 및 과실로 인한 범죄 위협

개발사의 고의 및 과실로 인한 범죄 위협에는 개

발사의 고의적인 악성 생성형 인공지능 서비스 제
작과 학습 데이터의 저작권 침해, 개인정보 유출이
있다.

고의적인 악성 생성형 인공지능 서비스 개발은 개
발사가 고의적으로 남을 모욕⋅비방하는 서비스뿐만
아니라, 다른 사용자의 개인정보보호 및 정보통신망

공격 등과 같은 범죄 행위를 용이하게 하는 생성형
인공지능 서비스를 제공하는 위협이다. 악의적 행위
가 가능한 인공지능에 대한 예시로 비밀번호를 추측

할 수 있는 인공지능인 Home Security Heroes
의 PassGAN을 들 수 있다. PassGAN은 비밀번
호 해킹 기술로 실제 유출된 암호를 GAN을 사용해

서 자율적으로 학습하는 인공지능이다. 해당 인공지
능 사용 시 숫자 10개로 이루어진 비밀번호는 즉시
해킹할 수 있으며, 소문자만 있는 10글자 비밀번호

는 1시간 내에 해킹할 수 있다고 알려져 있다. 이를
활용할 경우 짧은 시간에 다량의 무차별 암호 대입
공격 실행 등 반복적으로 대입하는 행위가 가능해졌

을 뿐만 아니라 무차별 대입 공격 코드에 특정 개인
의 개인정보를 수집하여 반영할 경우, 사회공학적인
암호 대입 공격을 수행할 수 있다. 본 모델은 보안회

사인 Home Security Heroes가 보안 위협을 설
명하기 위하여 개발한 것으로, 악성 행위를 목적으로
만들어진 인공지능이 아니라 경각심을 목적으로 개발

되어 다른 사람들에게 모델을 공유하지 않고 있다.
하지만, 이와 같은 목적이 아닌, 다른 사람들에게 피
해를 미칠 목적으로 개발된 인공지능에 대해 법적으

로 제재하는 방안이 부재하다. 또한, 국내 기업이 아
닌 해외 기업이라는 점에서 국내법으로 처벌하기 어
려울 수 있다. 악성 행위를 하는 인공지능 서비스를

개발만 하였다면 현행법상 처벌은 불가능하지만, 만
약 악성 생성형 인공지능 서비스를 사용하여 범죄를
저지른다면, 정보통신망법으로 처벌할 수 있으며 적

용될 법률은 서비스의 행동에 따라 결정된다.
저작권은 생성형 인공지능에서 가장 논란이 많은

주제 중 하나이다. 생성형 인공지능을 통해 텍스트,

이미지, 음성을 비롯한 다양한 콘텐츠를 생성할 수
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있게 되었는데, 학습 데이터의 저작권과 인공지능의
출력값에 대한 저작권에서 문제가 되고 있다. 인공지
능이 출력하는 콘텐츠에 대해서는 인간 외의 존재가

제작한 것이기 때문에 저작권을 인정하고 있지 않다.
실제 한국음악저작권협회에서는 모 가수의 노래에서
저작권자로 등록되었던 작곡 인공지능 프로그램에 대

해 2022년 7월부터 저작권료 지급을 중단하며, 저작
권법에서 인공지능의 저작권을 인정하지 않는다고 밝
혔다[30]. 인공지능의 출력값에 대한 저작권은 큰

문제가 되지 않지만, 학습 데이터의 저작권에 대해
논의가 필요하다.

학습 데이터의 저작권은 데이터의 수집 과정과 수

집한 데이터를 학습 후 결과물 생성 과정에서 문제가
될 수 있다. 수집과정에서의 저작권의 경우, 그림이
나 음악 등의 콘텐츠를 생성하는 인공지능을 개발하

려면, 방대한 그림과 음성 데이터를 수집하여 학습
단계를 거쳐야 한다. 방대한 데이터를 학습하기 위해
인터넷 상의 데이터를 무단으로 수집하게 되면 수집

한 데이터의 저작권 문제가 발생할 수 있다. 저작권
은 저작권법에 따라 인간이 생성한 창작물을 보호하
는 권리이다. Son(2023)에 따르면, 비정형 데이터

나 반정형 데이터는 저작물로서 독창성이 있는 경우
보호대상이 됨에 따라 트위터, 블로그와 같은 인터넷
상에서 업로드된 글, 그림, 사진, 음악, 동영상 등의

데이터는 저작물로서 보호가 가능하다[31]. 이에 저
작권법 35조의5에 명시된 것과 같이 저작물의 일반
적인 이용 방법과 충돌하지 않고, 저작자의 정당한

이익을 부당하게 해치지 않는 경우에 한하여 저작물
이용이 허용될 수 있다. 하지만 저작물의 공정 이용
에 해당하지 않으며, 저작자 본인이 인공지능에 이용

할 수 없다고 언급하였다면, 해당 데이터를 인공지능
학습에 활용할 수 없다. 하지만 대량으로 데이터를
수집하는 과정에서 이런 항목들은 누락되거나 고의적

으로 무시됨에 따라 저작물의 복제권 관련 문제가 발
생할 수 있다. 이는 개발사의 과실 또는 고의에 의해
저작권이 있는 학습 데이터를 수집하거나 수집한 데

이터에 대한 전처리 과정이 부재할 경우 발생할 수
있는 위협으로 분류된다.

두 번째로, 인공지능 개발 후 콘텐츠 생성 시 생

성된 결과물의 일부가 학습 데이터를 표절할 수 있으
며 이는 저작권법에서 보장하는 저작자의 2차적저작
물작성권을 침해할 수 있다. 인터넷 상에서 대량의

저작물을 수집함에 따라 인공지능에서 모든 데이터의
출처를 표시할 수 없으며, 전 세계의 저작권 관련 법

이 동일하지 않기에 수집한 데이터와 유사한 결과물
을 생성하였을 때, 저작권법에서 보장하는 저작자의
2차적저작물작성권을 침해할 수 있다. 하지만 현행

법상 인공지능의 생성물과 저작물의 유사성을 입증해
야 하며, 저작물이 실제 인공지능의 학습 데이터로
활용되었다는 사실을 저작자가 입증해야 한다는 한계

를 갖는다. 이는 현행법상 범죄로 규정되어 있지만
입증이 어려워 법·제도적 개선을 필요로 한다.

개인정보 유출은 생성형 인공지능 중에서 텍스트

를 생성할 수 있는 대화형 인공지능 서비스에서 발생
할 수 있다. 상용화 대화형 인공지능 서비스는 사용
자와의 대화에서 사용자와의 대화 내용을 포함한 다

양한 사용자 식별 정보를 얻을 수 있다. 대부분의 대
화형 인공지능 서비스는 사용자의 입력값을 사용해서
다시 학습을 진행하기 때문에 개인의 사생활이 담겨

있는 중요한 정보가 다른 사용자의 답변 생성에 사용
될 수 있다. 실제 사례로 삼성 디바이스 솔루션 부문
사업장에서 ChatGPT를 사용할 수 있게 허가되자,

사업 정보가 최소 3차례 유출되는 사고가 발생하였
다. 회의록과 데이터베이스 소스 코드 등 민감한 내
용이 OpenAI의 학습 데이터로 입력되어 다른 사용

자들에게 노출될 수 있는 우려가 존재하였다[32].
개인정보 유출의 경우, 정보통신망법 제49조1)와 개
인정보보호법 제71조2)에 기반하여 처벌이 가능하나

인공지능이 사용자의 정보를 학습하여 다른 사용자의
답변 과정에 사용하는 것은 인공지능이 개인정보를
유출한 것으로도 볼 수 있기에 인공지능의 법적 주체

여부가 문제가 될 수 있다. 이에 따라 현행법상 처벌
이 불가능할 수 있다.

3.3.2 현행법상 범죄로 규정되지 않은 행위

현행법상 범죄로 규정되지 않은 행위는 상황에 따
라 처벌이 가능할 수 있지만, 답변 생성의 주체가 인

공지능임에 따라 처벌이 어렵거나 현행법상 범죄 행
위로 규정하고 있지 않은 범죄를 포함한다.

대화형 인공지능 및 이미지 생성 인공지능의 경우

인종차별 및 성차별과 같은 혐오 표현 생성이 가능하

1) 정보통신망법 제49조(비밀 등의 보호) 누구든지 정보통
신망에 의하여 처리ㆍ보관 또는 전송되는 타인의 정보를
훼손하거나 타인의 비밀을 침해ㆍ도용 또는 누설하여서
는 아니 된다.

2) 개인정보보호법 제71조(벌칙) 다음 각 호의 어느 하나에
해당하는 자는 5년 이하의 징역 또는 5천만원 이하의 벌
금에 처한다.
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다. 대화형 인공지능은 사람의 윤리 의식과 어긋나는
내용을 학습하고 이를 답변 생성에 사용할 수 있다.
즉, 인종과 성 또는 장애 등에 대한 혐오 문구를 답

변으로 제시할 수 있다. 실례로 스캐터랩에서 개발한
이루다는 2020년 12월에 출시된 대화형 인공지능
서비스로, 메신저 앱을 통해서 사용자와의 친밀한 대

화 및 관계를 형성하기 위한 목적으로 개발되었다.
이루다는 100억 건에 육박하는 연인 간의 대화 데이
터를 학습하여 개발되었으나, 딥러닝 기반의 자동학

습능력으로 인해 악의적인 이용 행태를 처리하지 못
하고, 차별 및 혐오 문구 생성 및 개인정보 유출 등
의 논란으로 출시 21일 만에 서비스를 중단한 바 있

다[33]. 이미지 생성 인공지능의 경우에는 인종 또
는 성차별과 관련된 이미지를 생성할 수 있다. 미국
의 유명 이미지 생성 인공지능인 ‘Midjourney’에

‘섭식장애를 가진 여성을 그려달라.’고 요청했을 때,
모두 백인 여성에 대한 그림만 출력한 것을 확인할
수 있다[34].

인공지능은 방대한 학습 데이터를 기반으로 이미
지와 텍스트 등을 생성하지만, 학습한 데이터 자체에
인종, 성 등의 편향이 존재한다면 해당 데이터로 학

습한 모델은 혐오 표현 생성 문제에 자유로울 수 없
다. 혐오 발언 자체는 현행법상 범죄로 규정되어 있
지 않지만, 상황에 따라 형법상의 모욕죄나 정보통신

망법의 명예훼손을 적용할 수 있다. 하지만 인공지능
이 혐오 및 차별 표현을 답변으로 생성하였을 때, 답
변 생성의 주체가 인공지능이 되기에 인공지능의 법

적 주체 문제로 인하여 처벌할 수 없다. 인공지능 발
전에 따라 다양한 생성형 인공지능 서비스가 등장할
수 있으므로 혐오 및 차별 금지 등의 인공지능 윤리

에 대한 고려가 필요하다.
생성형 인공지능 서비스에서 극단적 선택을 유도

하는 문구나 사진을 제시하는 경우도 현행법상 범죄

에 해당하는지에 대한 논란이 있다. ‘Canva’라는 페
이스북, 인스타그램, Powerpoint 등에 사용될 이
미지를 제작할 수 있는 사이트에서 인공지능으로 사

용자가 원하는 이미지를 생성할 수 있다. Fig. 6.는
해당 기능을 활용하여 극단적 선택과 관련된 그림을
생성한 예시이다. 텍스트 생성과 관련하여 실제로

2023년 3월, 벨기에에 거주하고 있는 30대 남성이
Chai라는 대화형 인공지능 애플리케이션에서 제공
하는 Eliza라는 이름의 인공지능 캐릭터 중 하나와

6주간의 대화 끝에 극단적인 선택을 하였다. 인공지
능 캐릭터와의 대화를 통한 사용자와의 친밀한 관계

형성을 목표로 하는 해당 어플은 캐릭터와 대화 시
처음에는 지구온난화 등의 환경 문제를 주제로 대화
하였다. 하지만 걱정과 불안이 극심하던 남성에게

Eliza는 남성의 가정에 대한 질투뿐만 아니라 극단
적 선택을 유도하는 문구를 제시하였다. 또한,
Eliza는 극단적 선택의 방안을 구체적으로 설명하는

등 비윤리적인 답변을 생성하였고, 이후 남성은 극단
적 선택을 하여 사망하였다[35].

극단적 선택 유도 문구를 정보통신망을 통하여 유

포하는 경우에는 자살예방법 제19조 제1항3)과 형법
제252조4)에 의해 처벌할 수 있으나, 행동의 주체에
대한 논의가 발생할 수 있다. 또한, 인공지능이 답변

으로 극단적 선택을 유도하는 문구를 제시한다고 해
도, 이를 정보통신망을 통하여 자살 유발 정보를 유
통하는 것으로 볼 수 있을지에 대하여 논의가 필요하

다. 사용자와 유대감을 생성하는 인공지능 캐릭터의
답변 생성은 윤리적으로 문제 발생 시, 사용자가 윤
리적으로 어긋나는 정보를 습득하거나 벨기에의 남성

사례와 유사하게 피해가 발생할 수 있으므로 특별히
주의가 필요하다.
Hallucination으로 인한 명예훼손은 생성형 인

공지능 중 대화형 인공지능 서비스에서 발생할 수 있
다. Hallucination이란, 생성형 인공지능 특성상
정보를 조합하는 과정에서 정보의 진위를 파악하지

못하여 서비스 이용자들에게 잘못된 정보를 제시하는
것을 의미한다. 단순히 허위 정보를 유통하는 것은

3) 자살예방법 제19조(자살유발정보예방체계의 구축) ① 누
구든지 ｢정보통신망 이용촉진 및 정보보호 등에 관한 법
률｣ 제2조제1호에 따른 정보통신망을 통하여 자살유발정
보를 유통하여서는 아니 된다.

4) 형법 제252조(촉탁, 승낙에 의한 살인 등) ② 사람을 교사
하거나 방조하여 자살하게 한 자도 제1항의 형에 처한다.

Fig. 6. Image related to suicide created by AI
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문제가 되지 않을 수 있지만, 허위 정보로 인하여 명
예훼손이 발생할 수 있으며, 이는 정보통신망법 제
44조 제1항5)에 의하여 처벌할 수 있다. 하지만 앞

서 언급한 다른 행위와 같이 인공지능의 법적 주체
여부와 생성된 답변에 대한 개발사의 책임 여부 등
다양한 논의가 필요하다. 이와 관련된 사례로

ChatGPT에 조지아의 한 라디오 진행자인 Mark
Walter에 대해 검색 시, 비영리 단체의 자금을 사
취하고 횡령한 혐의를 받고 있다는 허위 정보를 답변

으로 생성하여 Mark Walter가 2023년 6월에
OpenAI를 명예훼손으로 고소한 바 있다. 현재 소
송이 진행되고 있으며, 인공지능이 생성하는 답변에

대한 최초의 판결이 될 것으로 예상된다[36].

IV. 생성형 인공지능 범죄 위협의 원인과 대응
방안

인공지능 관련 범죄 위협이 발생했을 때, 국가기

관과 수사기관에서의 대응도 중요하지만, 이런 행위
가 나타나지 않도록 미리 대응하는 것이 요구된다.
이에 따라 본 장에서는 생성형 인공지능과 관련된 범

죄 위협의 원인과 대응 방안을 인공지능 개발 단계에
기반하여 제시하였다.

3장에서는 생성형 인공지능 관련 범죄 위협에 대

한 유형을 세 가지로 분류하였지만, 서로 다른 위협
이 동일한 원인에 의해 발생할 수 있으므로 범죄 위
협 유형별 원인을 제시할 시 중복되는 대응 방안이

다수 발생할 수 있다. 예를 들어, 악성 프로그램 제
작과 혐오 발언의 생성은 서로 다른 범죄 위협 유형
에 속하지만, 공통적으로 사용자 질의에 대한 필터링

단계가 부재하여 발생할 수 있으므로 두 개의 위협에
서 대응 방안이 중복되어 나타난다. 또한, 기타 인공
지능 관련 위협에 포함되는 행위 중 일부는 구체적인

방안 제시가 어려울 수 있다. 이에 본 장에서는 범죄
위협 유형별 원인이 아닌, 인공지능 개발 단계를 기
반으로 제시하여, 중복되는 대응 방안을 최소화하며

실제 개발사에서 인공지능 개발 시 쉽게 적용할 수
있도록 하고자 하였다. 본 장에서 인공지능 개발 단
계를 기반으로 대응 방안을 정리한 그림은 Fig. 7.

과 같다. 또한, 법·제도적 개선방안에 대해 3가지를
제안하였다.

5) 제44조(정보통신망에서의 권리보호) ① 이용자는 사생활
침해 또는 명예훼손 등 타인의 권리를 침해하는 정보를
정보통신망에 유통시켜서는 아니 된다.

4.1 인공지능 개발 단계

인공지능 개발 단계는 소프트웨어 개발 단계를 기
반으로 정리하였다. 소프트웨어 개발 단계는 계획,

설계, 구현, 테스트, 이행, 유지보수의 6단계로 구성
되어 있다. 이를 기반으로 인공지능 개발 단계를 정
리한 결과, 계획, 설계, 데이터 수집⋅전처리, 구현,

테스트, 배포, 유지보수의 단계로 세분화할 수 있다.
계획 단계는 인공지능 개발에 앞서 어떤 인공지능 서
비스를 개발할지에 대한 전체적인 그림을 그리는 단

계이다. 설계 단계는 계획 단계보다 더 자세하게 구
체적인 모델 종류와 학습 데이터를 모색하는 등의 행
위를 한다. 설계 후 데이터 수집⋅전처리 단계에서는

데이터를 수집하고 전처리하는데, 이때 데이터는 인
공지능 학습에 사용되는 빅데이터이다. 빅데이터 수
집 시 다양한 소스로부터 데이터를 가져와야 하고,

빅데이터의 특성상 비정형 데이터로 구성되어 있으므
로 적절한 전처리가 필요하다. 이후 전처리된 데이터
를 기반으로 인공지능 서비스를 개발하는 구현단계,

인공지능을 평가하는 테스트 단계를 거치게 된다. 이
행 단계에서 배포를 하게 되고, 유지보수 단계에서
사용자의 질의를 받고 결괏값을 출력하는 행위를 하

고, 수정사항 발생 시 업데이트를 하는 등의 행위를
하게 된다.

Fig. 7. Countermeasures based on AI develop-
ment stage
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4.2 대응 방안

인공지능 개발 단계가 ‘계획-설계-데이터 수집⋅전
처리-구현-테스트-배포-유지보수’의 7단계로 이루어

짐에 따라 이에 기반하여 단계에서 범죄 위협 행위를
막을 수 있는 대응 방안을 제시하고자 하나, 계획 및
설계 단계는 인공지능 서비스에 대한 세부내용을 결

정하는 단계이고, 배포 단계는 단순히 사용자가 이용
할 수 있도록 발표하는 행위에 불과하다. 그러므로 7
단계 중 3단계를 제외한 데이터 수집⋅전처리, 구현,

테스트, 유지보수의 4단계를 대상으로 대응 방안을
제시하고자 한다. 각 단계별 대응 방안과 범죄 위협
을 매핑하는 표는 <부록 2>와 같다.

4.2.1 데이터 수집⋅전처리

인공지능 개발 시 데이터 수집⋅전처리 단계를 통

해 학습 데이터를 생성하게 되는데, 학습 데이터 생
성 시 학습 데이터의 다양성을 증가시키고, 데이터의
편향을 감소시키는 것이 필요하다. 기본적으로 인공

지능은 같은 인공지능 아키텍처를 사용하지 않더라도
전송 가능성에 의해 공격이 성공할 가능성이 존재한
다. 전송 가능성을 줄이기 위해서는 학습 데이터의

다양성을 증가시켜야 한다. 학습 데이터의 다양성은
생성형 인공지능 개발 과정에서 개발자가 모델에 대
하여 적대적 예제를 생성하는 방식으로 증가시킬 수

있다. 만약 적대적 예시를 인공지능 모델 학습 데이
터에 포함할 경우, 공격자가 생성할 적대적 예시에
취약하지 않도록 할 수 있다.

또한, 학습 데이터상의 편향을 줄이는 방안으로
Sample Reweighting, Loss Reweighting,
Batch Selection이 존재한다[37, 38, 39].

Sample Reweighting은 데이터 분포상 빈도가 부
족한 데이터에 대해서 다른 데이터보다 더 많은 샘플
링을 진행하는 방식이다. Loss Reweighting는

loss function 과정 중에서 분포상 빈도가 부족한
데이터가 loss에 대해 가지는 영향력을 높이는 방식
이다. Batch Selection은 학습 데이터의 각 그룹

에서 동일한 비율로 무작위적인 추출을 하여 모든
Batch가 동일한 데이터 비율을 갖도록 구성하는 방
식을 의미한다. 이외에도 이미지 데이터에 내포된

feature인 잠재변수 추출을 통해 이미지를 재구성하
는 VAE 과정상에서 VAE RECAP 과정을 통해 데
이터 편향을 방지할 수 있다. VAE RECAP은 입력

데이터의 잠재변수에 대한 분포를 계산한 후, 어떤
변수가 편향을 유발하는지 파악하고, 잠재변수의 분
포를 균등화하여 데이터 편향을 방지하는 방식이다.

따라서, VAE 아키텍처를 사용하는 생성형 인공지능
은 VAE RECAP을 통해 잠재변수의 편향성도 방
지할 수 있다.

또한, 생성형 인공지능에서 가장 문제가 되는
Hallucination을 막기 위해 데이터의 진위를 검증
할 수 있는 데이터셋을 구축하는 것이 하나의 방안에

포함될 수 있다. 하지만, 진위 검증 데이터셋은 방대
한 지식의 범위와 종류를 포괄해야 하며, 데이터셋
구축 시 방대한 양의 데이터를 효과적인 접근 및 관

리 방안 등 다양한 요소에 대해 추가적인 기술연구가
선행되어야 한다.

4.2.2 구현

상용화된 생성형 알고리즘의 경우에는 사용자의
질의를 받고, 그에 대한 결괏값으로 콘텐츠를 생성하

여 출력한다. 이에 사용자의 입력 데이터를 필터링하
는 것이 매우 중요하다. 하지만 혐오 발언 생성과 극
단적 선택 유도 문구, 악성 프로그램 개발 등 위협을

야기할 수 있는 결과물을 요구하는 사용자 질의가 입
력되었을 때, 이를 처리하는 단계가 미흡하여 위협이
발생할 수 있다. 예시로 피싱 대본 작성이 있다. 피

싱 대본 작성을 요청하는 사용자의 질의에 대하여 대
화형 인공지능에서 범죄와 같은 질의에는 답할 수 없
다는 내용을 답변으로 제시하는 것과 같이 사용자의

질의를 필터링할 수 있다면 상용 인공지능 서비스를
활용한 범죄 행위가 더욱 어려워질 수 있다. 현재의
생성형 인공지능 서비스는 직접적인 범죄 행위 요구

에 대해서는 필터링하고 있지만, 우회를 통한 간접적
질의 또는 탈옥의 경우 제대로 필터링을 하지 못할
수 있다. 사용자의 질의에서 이상 행위를 탐지하고

대응하는 단계가 부재할 경우, 생성형 인공지능 서비
스 이용범죄 위협이 발생할 수 있다.
혐오 발언 생성과 극단적 선택 유도 문구 제시의

경우에는 사용자의 입력값을 처리하여 학습하는 과정
에서 필터링이 제대로 이루어지지 않았을 가능성이
존재한다. 이는 클라이언트의 데이터를 중앙서버에

모아서 학습을 하는 것이 아닌, 클라이언트의 기기에
서 데이터에 대한 가중치만을 수집하여 본 모델로 전
송하는 연합학습에서 일어날 수 있다[40]. 개발사에

서는 인공지능 서비스를 개발할 때, 사용자의 입력값
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을 재학습하거나 답변을 생성하는 과정에서 생명을
존중하고 자살을 방지하는 등의 윤리지침에 기반하여
업데이트 데이터를 필터링하는 방법을 적용해야 한

다. 또한, 업데이트를 하기 위해 사용자의 질의 데이
터를 처리하는 클라이언트의 기기의 모델에서 질의
데이터에 대해 필터링으로 학습할 데이터를 파악하는

단계를 구현해야 한다.
개인정보 유출의 경우, 사용자가 입력값에 개인정

보를 포함하여 질의를 할 경우, 입력값의 개인정보에

대해 비식별화를 통하여 필터링하는 과정이 제대로
이루어지지 않을 때 개인정보가 유출될 수 있다. 비
식별화란 누군가의 정체성이 공개되지 않도록 예방하

기 위해 사용되는 과정으로써 개인식별정보를 알아볼
수 없게 삭제하거나 변환하는 익명화와 정보 주체와
식별 속성의 집합 간에 연계를 알아볼 수 없도록 연

계를 제거하는 가명화 방식이 존재한다. 두 가지 방
식을 통하여 개인정보가 학습되지 않도록 방지하는
단계가 필요하다.

4.2.3 테스트

테스트 단계에서는 보안 취약점 확인과 AI의 신

뢰성 체크를 대응 방안으로 한다. 생성형 인공지능을
대상으로 하는 공격인 생성형 인공지능 침해범죄 위
협에서는 인프라와 모델을 대상으로 한 공격을 다루

고 있다. 인프라의 보안 취약점으로 데이터베이스의
권한이나 사용하지 않는 기기의 연결 등을 확인하고
모의 해킹 또는 보안 프로그램을 통해 인프라와 모델

을 대상으로 한 침입 공격에 대비해야 한다.
‘신뢰할 수 있는 인공지능’은 신뢰성을 갖춘 인공

지능 모델을 의미하며, ‘인공지능 신뢰성’의 기준은

각 국가의 가이드라인마다 상이하다. 과학기술정보통
신부는 인공지능 신뢰성에 대해 ‘인공지능 윤리를 실
천하고, 이용자 인공지능 수용성을 향상하기 위한 핵

심 가치’로 설명한다. 주요 요소로서 안전, 설명 가능
성, 투명, 견고, 공정 등을 인공지능 개발 시 포함해
야 한다[41]. EU 산하 AI HLEG(High-Level

Expert Group on AI)는 적법성, 윤리성, 견고성
을 주요 3요소로 제시하였고, 추가적으로 인공지능
신뢰성의 조건으로서 투명성, 다양성, 책임성 등 7가

지를 제시하였다[42]. 미국은 인공지능 신뢰성 확보
의 요소로서 대중의 신뢰, 과학적 무결성과 정보 품
질, 공정성과 차별 금지 등 10가지 원칙을 제시하였

다[43]. 결과적으로, 신뢰할 수 있는 인공지능은 인

공지능 신뢰성을 기반으로 인공지능의 내재적 위험과
부작용을 방지할 수 있는 인공지능 모델을 의미한다.

신뢰성 있는 인공지능에 대한 관심이 증대됨에 따

라 신뢰성 있는 인공지능 구현 방법에 대한 연구가
최근 다양하게 진행되고 있지만, 구체적인 신뢰성 평
가 기준은 활발하게 연구가 진행되고 있지 않다. Li

외 7인(2023)은 인공지능 신뢰성을 구현하기 위해
접근 18개의 접근 방법을 제시하지만, 해당 접근 방
법을 수치화하여 평가할 수 있는 기준에 대해서는 설

명하지 않는다. 또한, 각 접근법을 위한 구체적인 기
술 수준을 설명하지 않는다는 한계점이 존재한다
[44]. Poretschkin 외 13인(2023)은 신뢰할 수

있는 인공지능의 요소를 평가하기 위해 High,
Medium, Low로 구분된 평가지표를 제시하였으나,
각 평가지표 구분하는 기준이 명확하지 않다[45].

EU가 발표한 신뢰할 수 있는 인공지능 평가표는 인
공지능 신뢰성의 7가지 조건에 대한 자체적인 채점
표를 제시하며, 각 항목에 대해 Yes, No로 평가할

수 있다[46]. 한국정보통신기술협회 또한 신뢰할 수
있는 인공지능 개발을 위한 가이드라인을 제시하였
고, 각 항목마다 Yes, No, N/A로 구분된 평가지표

를 제공한다[47].
현재까지 공개된 가이드라인과 평가표는 상이한

평가 항목을 제시하고 있으며, 각 항목에 대한 평가

지표가 Yes, No로 구분되어 평가의 구체성이 부족
하다는 한계점이 존재한다. 따라서 신뢰할 수 있는
인공지능에 대한 표준화된 가이드라인과 평가 항목이

개발되어야 하며, 모델에 대한 실질적 측정을 위해
수치화된 평가 기준이 제공되어야 한다. 또한, 평가
항목을 표준화하여 공신력 있는 평가 결과를 제공할

수 있는 가이드라인이 필요하다.

4.2.4 유지보수

유지보수 단계는 배포 이후의 사용자 활동을 의미
하며, 적대적 예시와 같이 공격자가 인공지능 모델을
공격하기 위해 악의적인 데이터를 전송하였을 때 공

격자의 데이터가 들어오기 전후로 성능을 비교하는
과정이 필요하다. 금융보안원(2023)에 따르면 적대
적 예시 또는 노이즈가 데이터에 추가되어 공격이 발

생할 때 성능 저하를 입증할 수 있다[48]. 또한, 사
용자의 입력값을 재학습하는 과정에서 적대적 예시가
생성형 인공지능의 입력값으로 사용된 경우, 모델의

업데이트 벡터 각도의 큰 변화 여부를 확인하여 인공
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지능 모델의 변경 여부를 확인할 수 있다. 다음과 같
이 공격자의 데이터를 학습 시 성능이 저하되는 것을
감지하여, 학습하지 않거나 머신 언러닝 방법으로 학

습한 데이터를 제거하는 방식 등의 다양한 방식을 활
용할 수 있다. 머신 언러닝은 프라이버시와 잊혀질
권리 등을 목적으로 모델에서 특정 정보를 제거하기

위해 개발되었지만, 아직 기술이 성숙해지지 않았기
때문에 현재로서는 아직 적용될 가능성이 높지 않다.
그러므로 현재 질의 데이터를 학습하기 전, 성능에

대한 변화를 비교하는 방식으로 가중치 업데이트를
하는 단계가 필요하다.

4.3 법⋅제도적 개선 사항

생성형 인공지능 서비스에 대하여 3가지 법⋅제도
적 개선 사항이 존재한다. 첫 번째로 개발사의 책임

에 대한 논의가 필요하다. 개발사의 책임소재는 현행
법상 범죄로 규정되지 않은 행위를 범죄로 규정하기
위해 필요한 요소 중 하나이다. 개발사의 책임과 관

련된 논의는 생성형 인공지능 전 검색 엔진 개발사와
관련되어 지속적으로 논의되었다. 차별적 내용, 혐오
적 내용 등을 포함하는 불법적인 콘텐츠를 검색할 수

있게 하는 검색 엔진에 대해 2022년부터 유럽연합을
중심으로 검색 결과에 대한 개발사의 책임 및 의무에
대해 법제화하는 움직임이 발생하고 있다. 이는

Google과 같은 대형 검색 엔진 개발사에도 동일하
게 적용되는 법안으로 구상하는 과정에 있다[49].
생성형 인공지능 또한 사용자에게 불법적인 콘텐츠를

제공할 수 있다는 가능성이 있으며, 이에 대한 개발
사의 책임이 논의 중인 상황에 있다. 생성형 인공지
능은 학습한 데이터로부터 콘텐츠를 생성하는 인공지

능으로, 개발사가 인공지능을 개발하는 데에서는 개
발사의 책임 있는 개발을 필요로 한다. 유럽의 AI
act에는 인공지능 서비스의 위험도에 따라 개발사가

지켜야 하는 의무를 규정하고 있다. 현재 생성형 인
공지능 관련 범죄 중에서 현행법상 처벌이 불가능한
행위가 존재하는데, 현행법상 악성 프로그램의 제작,

가짜 뉴스 유포, 혐오 발언 생성 등의 행위가 이에
해당한다. 혐오 발언 생성과 극단적 선택 유도 문구
생성의 경우 사람과 사람 사이에서 발생 시 처벌이

가능하나, 인공지능과 사람 사이에서는 인공지능의
법인격 인정 여부에 따라 처벌이 불가능할 수 있다.
또한, 인공지능에 의해 개인정보가 유출되었을 때에

도 법적으로 책임 소재가 명확하지 않아 유출된 개인

정보와 관련되어 피해 보상이 제대로 일어나지 않을
수 있다. 인공지능 서비스 개발사의 의무를 규정한다
면, 의무 위반 시 처벌 수준을 고려하여 적정한 수위

의 처벌을 정해야 한다.
두 번째로 수사관과 일반인 대상 교육 프로그램

개발이 필요하다. 생성형 인공지능이 발전함에 따라

수사관도 새로운 범죄를 맞이하게 되었다. 다양한 생
성형 인공지능 관련 범죄 중 생성형 인공지능 침해범
죄 위협의 경우에는 인공지능에 범죄 행위가 일어났

는지를 확인하기 위해 인공지능에 대한 분석이 필요
하다. 역공학을 통하여 인공지능 모델의 하이퍼파라
미터 변경 여부를 확인하거나 활성화 계수를 통한 데

이터베이스 변경 여부 등을 수사관이 확인하여야 하
므로 수사관은 인공지능을 분석하고 확인하기 위한
지식을 갖춰야 한다[29, 50]. 일반인의 경우에는 생

활에 인공지능 서비스가 밀접하게 연관되면서 올바른
인공지능 사용뿐만 아니라 올바른 정보를 습득하는
방법에 대한 교육을 포함한다. 생성형 인공지능으로

만들어진 콘텐츠가 2025년에는 인터넷에 돌아다니는
콘텐츠의 90% 이상을 차지할 것이라는 전망과 같이
인터넷상 데이터가 대부분 생성형 인공지능에 의해

생성된다면, 일반인들은 습득하는 정보가 진실인지
거짓인지를 확인하기 어려워진다. 따라서 사용자 입
장에서 올바른 정보를 습득하는 방법이 안내되어야

한다.
마지막으로 데이터 수집 방법론의 법제화가 필요

하다. 생성형 인공지능에 있어서 학습 데이터의 구축

은 필수적인 단계이다. 또한, 학습 데이터의 양과 질
에 따라 모델이 도출할 수 있는 결괏값이 상이하므
로, 양질의 학습 데이터를 구축하는 것은 필수적이

다. 그러나 현재 상용화된 생성형 모델 서비스의 경
우, 학습 데이터상의 데이터 편향성을 방지하기 위한
대책이 구축되어 있지 않은 실정이다. 따라서 데이터

처리 단계의 기술적 보완뿐만 아니라 법⸱제도적 방안
을 제안하여 편향이 최대한 제거된 학습 데이터셋 구
축을 규제해야 하며, 편향성뿐만 아니라 저작권을 보

호할 수 있는 법⸱제도 개선도 필요하다. 파운데이션
모델 학습 시 데이터의 60~70%가 크롤링 데이터라
고 알려져 있으며, 양은영(2023)에 따르면, 생성형

인공지능의 학습 데이터에 대한 저작권 침해 문제가
존재한다[51]. 현재 유럽연합은 AI Act를 통해 인
공지능 학습에 활용된 데이터의 저작권을 명시하도록

규제안을 발표하였으나, 이에 대한 기술적인 구현이
현실적으로 어렵다는 쟁점이 존재하는 실정이다. 이
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에 기술적으로 구현할 수 있는 저작권 보호 법안에
대한 연구도 진행되어야 한다.

V. 결 론

생성형 인공지능이 발전함에 따라 인공지능과 관
련된 서비스가 일상에 들어오고 있다. 사람들의 삶에
인공지능이 들어오게 되면서, 기존의 사이버범죄 발

생이 가속화될 수 있고 새로운 유형의 범죄가 등장할
수 있다. 인공지능의 법⸱제도적 규제가 필요하지만,
현재 국내에서는 생성형 인공지능에 대한 범죄의 분

류 연구가 부족하다. 이에 본 연구에서는 생성형 인
공지능과 관련된 범죄를 생성형 인공지능 이용범죄
위협, 생성형 인공지능 침해범죄 위협, 기타 인공지

능 관련 위협으로 분류하고자 하였다. 또한, 범죄 원
인을 파악 후 인공지능 개발 단계에 기반하여 기술적
대응 방안을 제시하였다. 단계별 대응 방안은 개인정

보와 인공지능의 데이터 편향성 등 다양한 분야의 논
문에서 제시하는 대응 방안을 인공지능 개발 단계 기
반으로 분류 및 정리하여 실제 개발 시 순차적으로

방안을 적용하는 것을 통해 쉽게 위협에 대응할 수
있다는 의의가 있다. 법⋅제도적 개선방안으로 개발
자의 책임에 대한 논의와 수사관 및 일반인의 교육

프로그램 개발, 데이터 수집 방법론의 법제화를 제시
하였다. 본 연구는 지금까지 인공지능 관련 범죄 연
구에서 다루지 않았던 개발자의 책임에 대해 다루었

다는 점에서 의의를 갖는다.

하지만, 본 연구는 2가지의 한계점을 갖는다. 첫
번째로 기타 인공지능 범죄 위협의 일부는 대응 방안
을 제시하지 못한다는 한계점이 있다. 이와 관련하여

예시로는 개발사의 고의적 악성 생성형 인공지능 서
비스 개발과 학습 데이터 저작권 침해가 있다. 전자
의 경우, 악의적인 서비스를 개발하여 공유할 시 이

를 탐지하고 차단하는 것이 현실적으로 어렵다. 후자
인 학습 데이터 저작권 침해의 경우에는 모든 데이터
에 대한 저작권 표기가 기술적으로 어려우며, 저작권

의 특성상 기간에 따라 만료가 될 수 있다는 점 등을
고려해야 하므로 적절한 대응 방안을 현 상황에서 제
시할 수 없다. 두 번째 한계점은 본 연구에서 제시한

범죄 분류와 대응 방안이 현재까지 개발된 생성형 인
공지능 기반의 연구라는 점이다. 생성형 인공지능 기
술은 여전히 개발 중인 기술이며, 추후에 등장할 수

있는 기술은 무궁무진하다. 즉, 앞으로 어떤 구조의
인공지능이 등장하는지 예측하기 어려우며, 새로운
구조의 인공지능 등장 시 추가적인 연구를 필요로 한다.
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<부록 1>

대분류 중분류 행위 처벌 근거 조항

생성형 인공지능
이용범죄 위협

정보통신망
이용범죄 위협

사기 형법 제347조(사기)

피싱

형법 제114조(범죄단체등의 조직),
118조(공무원 자격의 사칭), 제347조(사기)
전기통신금융사기피해방지및피해금환급에관한특별법제
15조의2

정보통신망
침해범죄 위협

서비스 거부 공격 정보통신망법 제48조(정보통신망 침해행위 등의 금지)

해킹 정보통신망법 제48조(정보통신망 침해행위 등의 금지)

불법 콘텐츠
범죄 위협

스팸 메일 작성 정보통신망법 제50조 제1항

사이버 성폭력 정보통신망법 제44조의7 제1항 제1호 사이버 음란물

사이버 스토킹 정보통신망법 제44조의7 제1항 제3호 사이버 스토킹

기타 불법 콘텐츠 범죄
(허위주민등록번호 생성)

주민등록법 제37조 제1항 제1호, 제4호

현행법상
범죄로 규정되지

않은 행위

가짜 뉴스 -

악성 프로그램 제작 -

생성형 인공지능
침해범죄 위협

인공지능 서비스
인프라 침해범죄

위협
서비스 거부 공격, 해킹 등 정보통신망법 제48조(정보통신망 침해행위 등의 금지)

인공지능 모델
침해 공격 위협

무결성 공격 정보통신망법 제48조(정보통신망 침해행위 등의 금지)

모델 추출 공격 정보통신망법 제48조(정보통신망 침해행위 등의 금지)

멤버십 추론 공격
정보통신망법 제48조(정보통신망 침해행위 등의 금지)
저작권법 제136조(벌칙) 제1항

악의적 모델로의 재학습 정보통신망법 제48조(정보통신망 침해행위 등의 금지)

기타 인공지능
관련 위협

개발사 고의 및
과실로 인한 범죄

위협

개발사의 고의적인 악성
생성형 인공지능 서비스

제작
-

학습, 출력 데이터의 저작권
침해

저작권법 제137조, 제138조

개인정보 유출
정보통신망법 제49조(비밀 등의 보호)
개인정보보호법 제71조

현행법상
범죄로 규정되지

않은 행위*

인종차별 및 성차별 등 혐오
발언 생성

성폭력범죄의 처벌 등에 관한 특례법 제13조
(통신매체를 이용한 음란행위)
형법 제311조(모욕)
정보통신망법 제44조(정보통신망에서의권리보호)

극단적 선택 유도 문구 제시
자살예방법 제19조(자살유발정보예방체계의 구축)
형법 제252조(촉탁,승낙에의한살인등)

Hallucination으로 인한
명예훼손

정보통신망법 제44조(정보통신망에서의 권리보호)

* : 관련된 법조항은 있으나, 인공지능의 법적 주체와 개발사의 책임 여부 등으로 인해 현행법상 처벌이 불가능할 수 있음

부록 1. 생성형 인공지능 관련 범죄의 분류



정보보호학회논문지 (2024. 4) 317

<부록 2>

개발 단계 대응 방안 사용 기법 대응 가능 위협

데이터
수집⸱전처리

학습 데이터
다양성 증가

학습 데이터에 대한
적대적 예제 생성 및 학습

무결성 공격,
악의적 모델로의 재학습

학습 데이터
편향성 감소

Sample Reweighting

인종차별 및 성차별 등 혐오 발언 생성
Loss Reweighting

Batch Selection

VAE RECAP

데이터 진위 검증
진위 검증 데이터베이스

구축 및 비교
Hallucination으로 인한 명예훼손

구현

사용자 입력값
필터링

사용자 질의 필터링 생성형 인공지능 이용범죄 위협

사용자 입력 데이터
연합학습 활용 시 필터링

인종차별 및 성차별 등 혐오 발언 생성,
극단적 선택 유도 문구 제시

개인정보 비식별화
익명화

개인정보 유출
가명화

테스트

인공지능 서비스
인프라 보안

데이터베이스 권한 확인

생성형 인공지능 침해범죄 위협
기기 연결 확인

모의 해킹

기타 보안 프로그램

인공지능
신뢰성 강화

신뢰할 수 있는 인공지능 인종차별 및 성차별 등 혐오 발언 생성,
극단적 선택 유도 문구 제시,
Hallucination으로 인한 명예훼손

인공지능 신뢰성
평가지표 개발

유지보수 모델 변경 파악
모델 가중치
변경 정도 파악

악의적 모델로의 재학습

부록 2. 생성형 인공지능 위협 대응 방안의 분류
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